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1 Johdanto

Pirkanmaan hyvinvointialue tyollistaa noin 20 000 tyontekijaa yli 700 toimipisteessa.
Tuotamme toiminta-alueellamme yhteiskunnan kannalta elintarkeita palveluita ja siksi
palvelutuotantomme on toimittava kriittisilta osiltaan kaikissa olosuhteissa 24/7/365.
Organisaatiomme asianmukaiset ja riittavat riskienhallinnan, turvallisuuden ja
varautumisen menettelyt varmistavat kokonaisuudessaan ydintehtavaamme eli sit3,
ettd Pirkanmaan hyvinvointialue onnistuu tavoitteissaan ja kykenee tuottamaan

kriittisia palveluitaan hairiotta.

Suurena julkisen sektorin toimijana Pirkanmaan hyvinvointialueen kohtaamat riskitkin
ovat merkittavia. Tuottamamme palvelut ovat kuitenkin valttamattomia
yhteiskunnallisia palveluita, mika merkitsee yksityiseen sektoriin verrattuna
poikkeuksellista velvollisuutta kohdata ja kantaa naita riskeja. Taman takia hyvat
riskienhallinnan menettelyt ovat erityisen tarkeassa roolissa osana kaikkea

organisaatiomme toimintaa, hallintoa ja johtamista.

Hyvinvointialueen riskienhallinnan toteuttaminen pohjautuu lainsaadantoon ja sita
taydentaviin tai sen perusteella laadittuihin ohjaaviin asiakirjoihin, kuten tahan
aluehallituksen hyvaksymaan riskienhallintasuunnitelmaan. Talla
riskienhallintasuunnitelmalla aluehallitus hyvaksyy tarkemmat riskienhallinnan
jarjestamista ja toteuttamista ohjaavat toiminnan kuvaukset seka menettelytavat.
Riskienhallintasuunnitelma sisaltaa hallintosaantoa ja sisaisen valvonnan seka
riskienhallinnan perusteita tdydentavat maaritelmat ja kuvaukset siita, miten
riskienhallintaa toteutetaan, kehitetaan ja raportoidaan Pirkanmaan
hyvinvointialueella. Turvallisuuden ja varautumisen kokonaisuuksia ohjaavat

hyvinvointialueen turvallisuussuunnitelma ja valmiussuunnitelma.
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1.1 Riskienhallintasuunnitelman tarkoitus

Hyvinvointialueen riskienhallintasuunnitelma taydentaa lainsdadannon perusteella
laadittuja riskienhallintaa ohjaavia muita asiakirjoja, kuten hallintosaantoa ja sisaisen
valvonnan ja riskienhallinnan perusteita. Riskienhallintasuunnitelma on tarkempi koko

hyvinvointialueen toimintaa koskettava paatos riskienhallinnan menettelytavoista.

Riskienhallintasuunnitelma paivitetaan valtuustokausittain tai tarvittaessa. Se sisaltaa
kaytannossa tarkemman kuvauksen riskienhallinnan yleisista menettelyista,
toteutustavoista ja raportoinnista. Suunnitelma sisaltda myos keskeisimmat
strategiset kehitystavoitteet hyvinvointialueen riskienhallinnalle.
Riskienhallintasuunnitelma toimiikin ylimpana ohjaavana tiekarttana sille, miten
Pirkanmaan hyvinvointialueen riskienhallintaa toteutetaan, edistetaan seka

kehitetaan kaytannon tasolla kiinteana osana kaikkea toimintaa ja johtamista.

Riskienhallintasuunnitelma hyvaksytaan aluehallituksen toimesta. Hyvaksynta
tarkoittaa sita, etta asiakirjassa esitetyt menettelytavat ja kehitystavoitteet ovat
ylimman johdon paatos riskienhallinnan toteuttamisesta seka kehittamisesta. Tama
tarkoittaa myos riskienhallinnan toteuttamisen seka kehitystavoitteiden
saavuttamisen seurantaa, jota tehdaan laajemmin vuosittaisen tilinpaatdsraportoinnin

yhteydessa.

Sisaisen valvonnan ja riskienhallinnan perusteet -asiakirja ja
riskienhallintasuunnitelma muodostavat yhdessa hyvinvointialueen
riskienhallintapolitiikan eli riskienhallinnan menettelytapojen, periaatteiden seka
puitteiden kokonaisvaltaisen kuvauksen. Sisaisen valvonnan ja riskienhallinnan
perusteet -asiakirjan seka riskienhallintasuunnitelman sisaltamat yleiset periaatteet
huomioidaan kaikissa riskienhallintaan liittyvissa osa-aluekohtaisissa prosessi- tai
menetelmakuvauksissa tai muissa tarkemmissa riskienhallinnan ohjeissa, kuten osa-

aluekohtaisissa kaytannon toimintaa ohjaavissa toiminta- tai tydohjeissa.

Tata suunnitelmaa tukemaan voidaan tarvittaessa laatia myds muita suunnitelmia,
kuten esimerkiksi tehtavaalue-, palvelulinja- tai vastuualuekohtaisia
riskienhallintasuunnitelmia. Taydentavat suunnitelmat voivat koskea myds yksittaista
ohjelmaa, hanketta, projektia tai vastaavaa erillista kokonaisuutta.
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1.2 Keskeisimmat kasitteet

Riski tarkoittaa epavarmuuden vaikutusta asetettuihin tavoitteisiin. Tama
tavoitteeseen kohdistuva vaikutus voi olla poikkeama odotetusta niin myonteisesti

kuin kielteisesti eli niin uhka kuin mahdollisuus.

Riskienhallinta tarkoittaa jatkuvaa, jarjestelmallista ja hyvaksi tunnettuihin
menetelmiin perustuvaa ennakoivaa prosessia, jonka osana pyritaan tunnistamaan ja
tarpeen mukaan hallitsemaan toimintaan, tavoitteisiin tai tulosodotuksiin kohdistuvia
riskeja. Yleiskasitteena riskienhallinta sisaltaa kaiken riskien tunnistamisen ja
hallitsemisen eteen tehtavista toimista aina organisaation riskienhallinnan
jarjestamisesta seka johtamisesta yksittaisen riskiarvion toteuttamiseen kaytannon
tasolla. Riskienhallinnan kasite sisaltaa kaikki riskienhallinnan eri osa-alueet jokaista
yksikkoa koskettavasta tyoturvallisuuden riskienhallinnasta aina organisaation johdon
toteuttamaan kokonaisvaltaiseen riskienhallintaan asti.

Riskien arviointi tarkoittaa kdytanndssa toteutettavaa dynaamista prosessia, jossa
toimija tunnistaa omia riskejaan, analysoi niita ja tekee paatokset seka suunnitelmat

riskien kasittelysta ja seurannasta.

Turvallisuus tarkoittaa tilaa, jossa ollaan vapaana erilaisilta negatiivisilta vaikutteilta,
kuten vaaroilta, riskeilta tai pelolta. Turvallisuus jakautuu mitattaviin asioihin, kuten
tilastoihin tai tapahtumiin (objektiivinen turvallisuus, konkretia) ja yksildiden omiin

tuntemuksiin seka kokemuksiin (subjektiivinen turvallisuus, turvallisuuden tunne).

Organisaatioturvallisuus on kaiken sen tyon kattokasite, jolla mahdollistetaan koko
organisaation toiminnan hairiéttomyys ja turvallisuus. Laajana kasitteena se sisaltaa

kaiken organisaation riskienhallinnan, turvallisuuden ja varautumisen tyon.
Vakuutukset ovat sopimusperusteista riskin taloudellisten seurausten hallintaa.

Varautuminen on toimintaa, jolla varmistetaan tehtavien ja palveluiden
mahdollisimman hairiéton hoitaminen kaikissa turvallisuustilanteissa. Varautumisen
yhtena keskeisena tavoitteena on luoda ja varmistaa mahdollisimman hyvat
edellytykset hairidtilanteen hallinnalle seka sen aikaiselle johtamiselle. Varautuminen
on kaytannossa ennalta tehtavaa suunnittelua ja valmistelua, jotta toiminta jatkuu

vahintaan kriittisilta osiltaan kaikissa turvallisuustilanteissa.
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2 Riskienhallinnan menettelytavat

Pirkanmaan hyvinvointialueen strategia seka hyvinvointialueen missio, visio ja arvot
ohjaavat osaltaan riskienhallinnan jarjestamista ja sen kehittdmista. Pirkanmaan
hyvinvointialueen riskienhallinnassa on huomioitu soveltuvin osin myos

riskienhallintastandardin ISO 31000 keskeiset maaritelmat.

Pirkanmaan hyvinvointialueen riskienhallinnan periaatteet:

¢ Riskienhallinta on kiintea osa kaikkea hyvinvointialueen toimintaa, johtamista,
hallintoa, ohjausta seka arjen tyon toteuttamista. Riskiperusteisuus on
keskeinen periaate paatoksenteossa.

¢ Riskienhallintaa toteutetaan kokonaisvaltaisesti, yndenmukaisin ja soveltuvin
menetelmin, jotka perustuvat hyvaksi tunnettuihin yleisiin viitekehyksiin.

¢ Riskienhallinnan jarjestamisessa ja toteuttamisessa huomioidaan aina
organisaation tavoitteet, toimintaymparisto ja erityisesti riskienhallinnan eri
osa-alueiden prosessit sovitetaan toiminnan tavoitteisiin ja itse toimintaan
seka toimintaymparistoon tarkoituksenmukaisiksi.

¢ Riskienhallinnassa ja kaytannon prosesseissa, kuten riskien arvioinneissa
huomioidaan aina keskeiset sidosryhmat, jolloin osaltaan varmistetaan
parhaan mahdollisen tiedon hyodyntaminen ja yhteinen tilannekuva.

e Riskienhallinta on kaikilta osiltaan dynaaminen ja jatkuva prosessi, eika
kertaluontoinen suorite. Tama takaa sen, etta riskienhallinnan tilannekuva on
aina ajantasainen ja esimerkiksi toimintaympariston tai toiminnan muutokset
tulevat huomioiduksi riskienhallinnassa oikea-aikaisesti.

¢ Riskienhallinnassa hyodynnetaan aina parasta saatavilla olevaa tietoa, kuten
historiatietoja, nykyhetken tilannekuvaa, tulevaisuusennusteita ja keskeisten
sidosryhmien seka asiantuntijoiden tietoja tai muuta tutkimus- ja tilastotietoa.

e Inhimilliset ja kulttuuriset tekijat huomioidaan riskienhallinnassa organisaation
turvallisuus- ja toimintakulttuurin, riskien lahteiden kuin myos esimerkiksi
riskienhallinnan asianmukaisen toteuttamisen osalta. Erityisesti
riskienhallinnan toteuttamiseen ja luotettavuuteen vaikuttavia tekijoita pyritaan
hallitsemaan jarjestelmallisilla seka dokumentoiduilla riskienhallinnan
prosesseilla ja osaamisen kehittdmisella seka yllapidolla.

¢ Riskienhallintaa kehitetaan jatkuvasti osana riskienhallinnan jarjestamista,
toteuttamista, raportointia ja toiminnan seurantaa, mutta myos osaltaan
omavalvonnan, sisaisen valvonnan ja sisaisen tarkastuksen prosessien avulla.
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2.1 Riskienhallintaprosessin yleiset menettelytavat

Hyvinvointialueen riskienhallinnan prosessit pohjautuvat kaikilla osa-alueilla
vahintaan paapiirteittain ja soveltuvin osin riskienhallintastandardiin ISO 31000 seka
kokonaisvaltaisen riskienhallinnan osalta lisdksi COSO-ERM-viitekehykseen.'
Riskienhallintaprosessi noudattaa kaikilla riskienhallinnan osa-alueilla soveltuvin osin

alla nakyvan I1SO 31000 -standardin mukaista riskienhallinnan prosessikuvausta.

//—\

Tavoitteet ja
toimintaymparisto

Riskien arviointi

Riskien tunnistaminen

Viestinta ja Seuranta ja
. . Riskien analysointi iy
tiedonvaihto katselmointi

Riskien merkittdvyyden
arviointi

Riskien kasittely

Raportointi

\—//

Kuva 1 Riskienhallintaprosessi (Perustuu ISO 31000 -standardiin, Suomen
Standardisoimisliitto SFS ry)

1180 31000 riskienhallintastandardi on yleinen opastava viitekehys organisaatioiden riskienhallinnan
suunnittelun, jarjestamisen ja toteuttamisen tueksi. COSO-ERM-viitekehys on ikaan kuin vastaava
opastava viitekehys kokonaisvaltaisen riskienhallinnan osa-alueesta.
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Tavoitteet ja toimintaymparisto

Hyvinvointialueen riskienhallinnan suunnittelussa, jarjestamisessa ja toteuttamisessa
osa-alueesta riippumatta huomioidaan aina toiminnan tavoitteiden maarittely ja
toimintaymparistd. Hyvinvointialueen riskienhallinnan periaatteet ja toiminnan
kattavuus on kuvattu toisaalla tdssa asiakirjassa seka sisaisen valvonnan ja

riskienhallinnan perusteet -asiakirjassa.

Riskienhallinnan tavoitteiden maarittelyyn kuuluu oleellisena osana myos
riskikriteeriston maarittely. Kriteeristolla pystytaan tunnistamaan esimerkiksi se,
kuinka paljon tai millaisia riskeja organisaatio voi ottaa ja millaisia riskeja pitaa pyrkia
valttdmaan tai erityisin toimenpitein hallitsemaan. Kaytanndssa osana
riskienhallintaprosessin rakentamista maaritellaan aina organisaation riskien
kantokyky ja riskinottohalukkuus. Riskien kantokykyyn ja riskinottohalukkuuteen
liittyen hyvinvointialueen kaltaisella julkisella organisaatiolla on yksityista sektoria
korkeampi velvollisuus ottaa ja kantaa my0s sellaisia riskeja, joita esimerkiksi
yksityinen sektori pyrkisi valttamaan. Yksi esimerkki tallaisista poikkeuksellisista
julkisen sektorin riskeista on velvollisuus tuottaa palvelua vahintaan kriittisin osin

kaikissa turvallisuustilanteissa.

Kokonaisvaltaisen riskienhallinnan eli koko organisaation toimintaan ja tavoitteisiin
kohdistuvan strategisen riskienhallinnan osa-alueen riskikriteeristd on riskimatriisin
muodossa liitteessa 6.1. Riskimatriisit pohjautuvat mm. valtionvarainministerion
riskienhallinnan kasikirjaan ja ne on taydennetty soveltumaan hyvinvointialueen

organisaation strategisen tason riskien kantokykyyn ja riskinottohalukkuuteen.

My6s muita kriteeristoja on kaytossa muilla riskienhallinnan osa-alueilla. Esimerkiksi
tyoturvallisuuden riskienhallinnassa noudatetaan sosiaali- ja terveysministerion seka
tyosuojeluhallinnon malliin pohjautuvaa omaa erilaista riskikriteeristda, joka
maarittelee tarkemman riskien kantokyvyn ja riskinottohalukkuuden nimenomaan
tyoturvallisuusriskien osalta. Riskikriteerit maaritellaan tai niitd sovelletaan
kaytannossa aina kyseisen riskienhallinnan osa-alueen kohde, toiminnan tavoitteet ja
toimijan riskinkantokyky seka riskinottohalukkuus huomioiden. Riskinottohalukkuuden
ja riskien kantokyvyn maarittelee toimivaltainen johto lainsaadannon seka sisaisten

riskienhallintaa ohjaavien asiakirjojen mukaisesti.
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Viestinta ja tiedonvaihto

Hyvinvointialueen riskienhallinnassa ja kaikkien erillisten osa-alueiden
riskienhallinnan prosesseissa noudatetaan lahtokohtaisesti avoimen viestinnan ja
vuorovaikutuksen periaatetta. Riskienhallinnan yleiset periaatteet, riskikriteerit ja
esimerkiksi julkiset toimintaohjeet ovat koko henkiloston seka paatoksentekijoiden
saatavilla. My0s raportoinnissa pyritaan tiedon luottamuksellisuus huomioiden aina

mahdollisimman avoimeen viestintaan riskienhallinnan tilannekuvasta.

Viestinta ja tiedonvaihto tulee suunnitella riskienhallinnan osa-alueen tarpeet
huomioiden. Esimerkiksi kokonaisvaltaisessa riskienhallinnassa tilannekuva on koko
organisaation johdon kesken avoin. Nain voidaan tunnistaa tehokkaasti alemmilla
johdon tasoilla toistuvia riskitrendeja, jotka voivat aiheuttaa eri puolilla samaan
aikaan toistuessaan myods koko organisaation strategisiin tavoitteisiin eli ylimman
johdon toimintaan kohdistuvia riskeja. Sama periaate toimii johtohierarkiassa myos
toiseen suuntaan. Vastaavasti tyoturvallisuuden riskienhallinnan osa-alueella

henkildstolla on kaytannon tarve tietaa avoimesti oman tyonsa riskit ja niin edelleen.
Raportointi

Raportointi suunnitellaan ja toteutetaan aina erillisten maarittelyiden mukaisesti
rittavalla kattavuudella kullakin riskienhallinnan osa-alueella. Keskeisia periaatteita
noudatetaan kuitenkin kaikessa riskienhallinnassa: raportointi sisaltaa aina riskin
kuvauksen, riskin tarkemman analyysin, analyysiin perustuvan riskin merkittavyyden
arvioinnin, tarvittavien hallintakeinojen maarittelyn, paatoksenteon kuvauksen
hallintakeinojen toteuttamisesta ja hallintakeinojen toteuttamisen seurannan.
Kaytannossa raportointia pyritaan toteuttamaan kaikilla osa-alueilla sahkoisessa
riskienhallintaohjelmistossa ja mikali nain ei voida yksittaisella osa-alueella toimia,
tulee raportointi suunnitella taman osalta erikseen siten, etta tarvittavat tahot saavat

siitd huolimatta riittavan ja sdanndllisen tilannekuvan heidan riskeistaan.

Riskienhallinnan raportoinnin ja avoimuuden periaatteen osalta riskin tai riskien
arvioinnin prosessin omistaja on aina vastuussa luottamuksellisuuden maarittelysta.
Osana raportoinnin suunnittelua ja toteutusta tulee aina tunnistaa se, mita voidaan
raportoida ja kenelle. Usein tarkat kuvaukset juurisyista tai tarkasti kuvatut

hallintakeinot esimerkiksi turvallisuusjarjestelyista ovat salassa pidettavaa tietoa.
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Seuranta ja katselmointi

Riskienhallinnan vastuut toimivaltaisen johdon osalta kuvataan sisaisen valvonnan ja
riskienhallinnan perusteissa ja hallintosaannossa. Lahtokohtaisesti riskienhallinnan
osa-alueiden seuranta ja katselmointi tulee olla jatkuvaa riskienhallinnan
tilannekuvan seuraamisen ja raportoinnin osalta. Paaasiallisessa vastuussa

seurannasta ja katselmoinnista on aina riskin omistaja eli toimivaltainen johto.

Riskienhallinnan kehittdmisen seuranta kuuluu osaksi normaalia riskienhallinnan
toteuttamista kaikilla osa-alueilla. Organisaation laajuudella sita toteutetaan erikseen
osana talouden suunnittelua ja raportointia, erityisesti omana osuutenaan
tilinpaatosraportoinnissa. Riskienhallinnan tyon ohella myds omavalvonnan, sisaisen
valvonnan ja sisaisen tarkastuksen prosesseilla arvioidaan osaltaan riskienhallinnan
riittvyytta seka asianmukaisuutta ja mahdolliset havainnot huomioidaan normaalissa

riskienhallinnan kehittamisessa.

2.2 Riskien arviointiprosessin yleiset menettelytavat

Kaytannossa toteutettava riskien arvioinnin prosessi noudattaa kaikilla
riskienhallinnan osa-alueilla aina soveltuvin osin ISO 31000 -standardin mukaista,
seuraavalla sivulla nakyvaa prosessikuvausta. Tarkempia kuvauksia kaytannon
prosessista voidaan kuitenkin maaritella kyseisen osa-alueen kaytannon tyo- tai

toimintaohjeissa.

Yksittaiselta toimenpiteelta tuntuva riskien arviointi tulee tunnistaa aina dynaamiseksi
prosessiksi, jossa toimivaltainen taho tunnistaa omia riskejaan, analysoi niita seka
tekee suunnitelmat ja paatoksen riskien kasittelysta. Riskien arviointi ei tule valmiiksi,
vaan toiminnan ja toimintaympariston muutosten osalta riskien arvioinnin
ajantasaisuutta tulee aina seurata kiinteasti osana toimintaa ja siihen palataan

vahintaan toiminnan tai toimintaympariston muutosten yhteydessa.

Jokaiselle riskienhallinnan osa-alueella tulee aina erikseen maaritella yleiset
pistemaiset ja laajempaa riskien arvioinnin tarkastelua seka paivittamista edellyttavat
minimitasot. Esimerkiksi kokonaisvaltaisen riskienhallinnan osa-alueen osalta tyo on
kiinted osa kaikkea johtamista, mutta laajempi paivitys ja erikseen ohjeistettu

jarjestelmallinen tilannekuvan raportointi toteutetaan osavuosikatsauksen syklissa.
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Riskien

tunnistaminen

Raportointi ja

Riskianalyysi
seuranta vy

Riskien
arviointiprosessi

Riskin

merkittavyyden
arviointi

Riskien kasittely

Kuva 2 Riskien arviointiprosessi (Perustuu ISO 31000 -standardiin, Suomen
Standardisoimisliitto SFS ry)

Keskeisilta osiltaan riskien arviointiprosessin tulee aina noudattaa edella nakyvan
kuvan prosessia ja siihen liittyvia yleisia periaatteita. Keskeisimpiin periaatteisiin
kuuluu myos se, etta riskien arviointi on aina jatkuva prosessi, jonka pariin tulee
palata aina toiminnan tai toimintaympariston muutosten yhteydessa. Talla taataan
riskienhallinnan tilannekuvan ajantasaisuus ja kyetaan tunnistamaan muutosten

vaikutukset nykyisiin riskeihin tai muutoksista ilmenevat uudet riskit oikea-aikaisesti.
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Riskien arviointiprosessin yleiset periaatteet:

1. Riskien arviointi alkaa tunnistamisesta, jossa omia riskeja pyritaan
tunnistamaan huomioiden omat tavoitteet, toiminta ja toimintaymparisto.
Riskien tunnistamiseen kaytetaan parhaiten kyseiseen osa-alueeseen
soveltuvia menetelmia seka parasta saatavilla olevaa tietoa.

2. Kaikki tunnistetut riskit analysoidaan. Analyysi toteutetaan aina parhaiten
soveltuvilla menetelmilla ja parhaaseen tietoon perustuen. Analyysi sisaltaa
riskin syiden ja lahteiden arvion, riskin mahdollisten seurausten arvioinnin
seka riskin todennakoisyyden arvioinnin.

3. Riskien merkittavyys arvioidaan vertaamalla todennakoisyytta ja seurauksia
omiin tavoitteisiin ja toimintaan. Merkittavyyden arviointia hydédynnetaan
esimerkiksi hallintatoimenpiteiden tarpeellisuuden arvioimisessa ja riskien
luokittelussa eli suuntaa-antavassa priorisoinnissa. Arviointi ja luokittelu
perustuu aina kyseiselle osa-alueelle laadittuihin riskikriteeristoihin (esim.
riskimatriisit), joita tarvittaessa sovelletaan riskien arvioinnin kohde, oma
toiminta ja tavoitteet erikseen huomioiden.

4. Kaikki tunnistetut riskit kasitellaan toimivaltaisen johdon toimesta. Kasittely
tarkoittaa riskiin liittyvaa paatoksentekoa, jossa hankitun tiedon, analyysin ja
luokittelun perusteella riskin omistaja paattaa hyvaksyyko riskin sellaisenaan,
pyrkiikd pienentamaan riskin todennakadisyytta tai vaikutuksia vai pitaako riski
poistaa kokonaan luopumalla riskia aiheuttavasta toiminnasta. Kasittelyssa
hyddynnetaan riskien luokittelua ja toimintaa ohjaavia kriteereita, mutta
lopullisen paatoksen kasittelysta tekee aina riskin omistaja. Paatoksenteossa
tulee tarvittaessa hyddyntaa jaanndsriskin arviointia kyseisen arvion
luotettavuus huomioon ottaen. Lisaksi riskiin littyvassa paatoksenteossa on
aina huomioitava se, etta kriteeristoihin pohjautuva luokittelu on aina vain
suuntaa-antavaa toimintaa eika se poista riskin omistajan vastuuta riskista.

5. Riskien arvioinnin tulokset ja johtopaatokset raportoidaan erikseen annettujen
ohjeiden mukaisesti ja sen ajantasaisuutta seurataan kiinteasti osana
normaalia johtamista ja toimintaa. Raportointia ja laajempaa tarkastelua
riskien arvioinnin osalta toteutetaan vahintaan erikseen ohjeistettujen
pistemaisten minimitasojen mukaisesti, mutta pistemaisista minimitasoista
huolimatta riskien arvioinnin ajantasaisuuden jatkuva seuranta kuuluu
kiinteaksi osaksi normaalia johtamista ja toimintaa.
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3 Riskienhallinta Pirkanmaan hyvinvointialueella
Pirkanmaan hyvinvointialueen kokoisella toimijalla riskienhallinta koostuu useista
osa-alueista, joita toteutetaan osin eri menetelmilla ja osin eri tahojen toimesta.
Hyvinvointialueella arvioidaan omilla prosesseillaan muun muassa
tyoturvallisuusriskeja, tietosuojariskeja, tietoturvariskeja, tuotantotapojen riskeja ja
niin edelleen. Kaikki nama erilliset kokonaisuudet ovat sidoksissa toisiinsa ja

muodostavat yhdessa hyvinvointialueen riskienhallinnan kokonaisuuden.

Riskienhallinta julkisella sektorilla on yleisella tasolla vahvasti lakisaateista toimintaa.
Pirkanmaan hyvinvointialueen riskienhallinnan perusteet lahtevat aina
hyvinvointialuelaista (611/2021). Naita perusteita tarkennetaan sisaisissa
dokumenteissa, joita ovat muun muassa hyvinvointialueen hallintosaanto, sisaisen
valvonnan ja riskienhallinnan perusteet ja tama riskienhallintasuunnitelma. Myos osa-
aluekohtaisesti riskienhallintaa ohjaavat niin lakisaateiset suunnitelmat ja asiakirjat,
kuten omavalvontasuunnitelmat tai muut sisaiset asiakirjat seka ohjeet, kuten

vaikkapa sisaiset tyoturvallisuuden riskienhallinnan ohjeet.

Lainsdadannon tasolla annetaan myos yksittaisiin riskienhallinnan osa-alueisiin
liittyen erilaisia tarkempia maarayksia. Esimerkiksi omavalvontaan liittyen laki
sosiaali- ja terveydenhuollon valvonnasta (741/2023) asettaa vaatimukset sosiaali- ja
terveydenhuollon palvelujen jarjestamisen ja tuottamisen omavalvonnalle.
Omavalvonta perustuu toimintayksikdssa toteutettavaan riskinhallintaan, jossa
palveluprosesseja arvioidaan laadun ja asiakas- ja potilasturvallisuuden
nakokulmista. Sosiaali- ja terveysalan lupa- ja valvontaviraston maarays (1/2024)
omavalvontasuunnitelman laatimisesta ja seurannasta sisaltaa vaatimukset myos
riskienhallinnan toteuttamiselle. Osaltaan myos laki pelastustoimen jarjestamisesta
(613/2021) kasittelee omavalvontaa ja riskienhallintaa: esimerkiksi pelastustoimen
palvelutuotannon jarjestamista ohjataan lakisaateisesti riskiperusteiseksi.

Vastaavasti monessa muussa riskienhallinnan yksittaisessa osa-alueessa
riskienhallinnan toteuttaminen on vahvasti lakisdateista. Tyoturvallisuuden vaarojen
ja riskien arviointi on puhtaasti lakisaateinen velvoite, joka kumpuaa
tyoturvallisuuslaista (738/2002). Lisaksi esimerkiksi tietosuojaan ja

tietoturvallisuuteen, kohteiden pelastussuunnitteluun tai organisaation varautumiseen
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liittyvat lainsaadannosta, asetuksista seka viranomaisohjauksesta nousevat

velvoitteet ohjaavat osaltaan hyvinvointialueen riskienhallintaa.

Vaikka hyvinvointialueen kaltaisen toimijan riskienhallinnan jarjestaminen on osittain
vahvastikin lakisaateisten velvoitteiden tayttamista, on tarkeda nahda hyvan
riskienhallinnan hyodyt myo6s lainsaadannon velvoitteiden tayttamisen lisaksi.
Toimivat riskienhallinnan menettelyt helpottavat johtamista, tukevat paatoksentekoa
ja edesauttavat kaikkia organisaation tasoja padsemaan tavoitteisiinsa hallitusti seka
tuloksellisesti esimerkiksi ohjaamalla resurssien tehokasta kohdentamista.

Riskienhallinnan tarkoituksena on aina mahdollistaa ja tukea organisaatiota sen
toiminnassa seka tavoitteiden saavuttamisessa eli luoda ja yllapitaa arvoa. Hyvilla
riskienhallinnan menettelyilla pyritaan aina ensisijaisesti mahdollistamaan asetettujen
tavoitteiden ja tulosten saavuttaminen, laillinen ja lainsdadannon velvoitteet tayttava
seka tehokas, laadukas ja hairidéton toiminta. Asianmukainen riskienhallinta onkin

juuri siksi keskeinen tekija organisaatiomme menestymisessa.

3.1 Riskienhallinnan toteuttaminen

Kaytannossa riskienhallintaa toteutetaan hallintosaannon seka sisaisen valvonnan ja
riskienhallinnan perusteiden mukaisesti. Tiivistetysti vastuu kaytannon
riskienhallinnan jarjestamisesta ja toteuttamisesta on linjajohdolla. Vastuita ja
tehtavia on aina ylimmasta johdosta yksittaisiin esihenkildihin ja tyontekijoihin
saakka. Tarkemmat ja yksiloidyt vastuut seka velvollisuudet on kuvattu sisaisen

valvonnan ja riskienhallinnan perusteet -asiakirjassa.

Riskienhallinnan osa-alueesta ja organisaation tasosta riippuen kaytannon toimet
voivat kuitenkin vaihdella ja naita kaytannon toimia ohjeistetaan aina erikseen
kyseista osa-aluetta koskevissa tarkentavissa ohjeissa. Alla on lyhyesti kuvailtuna
muutama merkittavin riskienhallinnan osa-alue ja niiden kaytannon toteuttaminen
toiminnassamme. Kuvauksista on havaittavissa yksi riskienhallinnan keskeisimmista
periaatteista: jokainen osa-alue on raataloity tarkoituksenmukaiseksi, jotta silla
saavutetaan kyseisen osa-alueen riskienhallinnalle asetetut tavoitteet ja jotta
riskienhallinta tukisi mahdollisimman tehokkaasti organisaatiota niin kokonaiskuvassa

kuin kyseisen osa-alueen hallinnassa.
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Kokonaisvaltainen riskienhallinta on johdon toteuttamaa koko organisaation
tuloksiin ja tavoitteisiin keskittyvaa riskienhallintaa. Kokonaisvaltaisen
riskienhallinnan prosessissa tunnistetaan hyvinvointialueen toimintaan ja tavoitteisiin
kohdistuvat merkittavimmat riskit. Kokonaisvaltaisen riskienhallinnan osa-alueessa
huomioidaan korostetusti myos muilta yksittaisilta riskienhallinnan osa-alueilta
nousevat ja organisaation tavoitteisiin tai toimintaan kohdistuvat riskikokonaisuudet.
Kokonaisvaltaisen riskienhallinnan arvioinnit laaditaan linjajohdon toimesta
hierarkkisesti, jolloin riskienhallinnan raportointi ja tilannekuva muodostuu
jarjestelmallisesti kattaen hyvinvointialueen johtorakenteen. Esimerkiksi
tehtavaalueiden johtoryhmien riskien arviointeihin pohjautuen hyvinvointialueen
johtoryhma laatii ja paivittaa koko hyvinvointialueen merkittavimpien riskien
arvioinnin. Riskien arvioinnit paivitetaan kaikilla tarvittavilla tasoilla aina ennen
osavuosikatsausta. Prosessin perusteella tunnistetut koko hyvinvointialueen
merkittavimmat riskit raportoidaan osana osavuosikatsausta. Kokonaisvaltaisen
riskienhallinnan kaytannon toteuttamista ohjataan tarkemmin omalla

kokonaisvaltaisen riskienhallinnan ohjeella.

Asiakas- ja potilasturvallisuuden riskienhallinnan osalta palvelujen jarjestamisen
ja tuottamisen riskienhallinnan periaatteet maaritellaan hyvinvointialueen
omavalvontaohjelmassa. Palvelujen toiminnallisten riskien hallinta tukee johtamista ja
on olennainen osa toiminnan kehittamista. Tavoitteena on tunnistaa ennakoiden
toimintaan liittyvat vaarat ja altistavat tekijat seka arvioida niiden vaikutusta, ja tukea
paatoksentekoa. Menettelytapaan sisaltyy vakiintuneen toiminnan seka toiminnan
muutosten riskien tunnistaminen ja arviointi, riskien merkittavyyden arviointi, riskien
hyvaksyntakriteerit ja hallintakeinot seka riskienhallinnan seuranta. Asiakas- ja
potilasturvallisuuden riskienhallintaa toteutetaan palveluyksikdissa osana

omavalvontasuunnitelman mukaista toimintaa.

Tyoturvallisuuden riskienhallinta on tyoturvallisuuslain maarittamien vastuiden
mukaisesti hyvinvointialueen eri tason johtajien ja esihenkiloiden vastuulla
tapahtuvaa tyohon liittyvien vaarojen ja riskien tunnistamista seka niiden hallintaa.
Riskienhallinta on osa jokapaivaista toimintaa kaikissa hyvinvointialueen
toimipisteissa ja yksikoissa. Sen tavoitteena on ennaltaehkaista tapaturmia, edistaa
tyohyvinvointia ja turvata toiminnan jatkuvuutta. Riskienhallintaprosessi toteutetaan
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sahkaoisella tydkalulla. Arviointia tulee paivittaa saanndllisesti vahintaan kahdesti
vuodessa tai toimintaympariston muuttuessa olennaisesti. Tyosuojelun asiantuntijat
kouluttavat ja ohjaavat tyoturvallisuusriskien arvioinnin prosessissa ja seuraavat

organisaation sisalla sen toteutumista.

Tietoturvariskienhallinta voidaan jakaa karkeasti kahteen eri osa-alueeseen;
yleisten tietoturvariskienhallintaan seka tietojarjestelmariskienhallintaan.
Tietojarjestelmiin liittyvia riskeja tunnistetaan paaasiassa tietoturva-arviointien kautta.
Kaikille uusille jarjestelmille tehdaan tietoturva-arviointi ennen tuotantokayttoa.
Jarjestelmat otetaan kayttoon tietohallinnon projektitoimiston kautta muutoshallinta-
tai kayttoonottoprojekteina. Kayttoonottoluvan antaa ja tietoturva-arvioinnin seka
siihen liittyvat riskienhallintatoimenpiteet hyvaksyvat Pirkanmaan hyvinvointialueen
tietosuoja-, tietoturva- ja tekninen arkkitehtuurityoryhma (Tekari). Tuotantokaytossa
oleville jarjestelmille tietoturva-arviointi uusitaan esimerkiksi merkittavien
versiopaivitysten seka kayttotavan tai -ympariston oleellisesti muuttuessa.
Saanndllisia uusinta-arviointeja tehdaan lisaksi jarjestelman kriittisyysluokittelun
ohjaamana. Tietojarjestelmariskien tilannetta ja riskienhallintakeinojen toteutumista
valvoo teknisen tietosuojan ja tietoturvan riskitoimisto (Tetris). Yleisia tietoturvariskeja
tunnistetaan esimerkiksi toiminnan auditointien, arviointien ja selvitysten,
lainsdadannon ja muiden vaatimusten, seka paivittaisen toiminnan havaintojen
pohjalta. Yleisten tietoturvariskien ja niiden hallintakeinojen tilannetta seurataan
saanndllisissa palavereissa, joissa keskeisina osallistujina ovat tietohallintojohtaja,
ICT-palvelujohtajat ja tietoturvavastaava.

Tietosuojan riskienhallinta on prosessi, jossa tunnistetaan toimintaan vaikuttavia
henkilotietojen kasittelyyn liittyvia riskeja, arvioidaan tunnistetut riskit ja suunnitellaan
seka toteutetaan tarvittavat hallintatoimenpiteet riskiarvion perusteella. Tietosuojan
riskienhallinnassa tietosuojan vaikutustenarviointi (DPIA) on keskeinen tyokalu.
Vaikutustenarviointi tehdaan muun muassa silloin, kun uutta teknologiaa otetaan
kayttoon, kasitellaan arkaluonteisia tai muutoin hyvin henkilokohtaisia tietoja tai kun
henkilotietoja kasitellaan laajamittaisesti. Vaikutustenarviointi tehdaan aina, kun
henkilotietojen kasittelyyn ryhdytaan suunnittelemaan uutta prosessia tai
jarjestelmahankintaa seka silloin, kun suunnitellaan merkittavia muutoksia olemassa

oleviin prosesseihin tai jarjestelmiin. Vaikutustenarviointi paivitetaan
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toimintaympariston, lainsaadannon ja riskien muuttuessa. Riskien arviointi ei ole
kertatoimenpide, vaan se toistetaan saannollisesti ja tehdaan aina varsinkin suuria

organisaatiomuutoksia tai toimintaymparistoa koskevien muutosten yhteydessa.

Tuotantotapojen riskianalyysi laaditaan osana tuotantotapa-analyyseja tai omana
erillisena prosessinaan tarpeen mukaan erillisten ohjeiden perusteella. Analyysissa
potentiaalisia riskeja pyritaan tunnistamaan ja analysoimaan kohdennetun
palvelukokonaisuuden osalta eri tuotantotapojen nakokulmista ja niita vertailemalla.
Riskien arviointia voidaan hyodyntaa ja edelleen taydentaa myos mahdollisessa
palvelun hankintavaiheessa hankintaan liittyvien riskien arvioinnilla. Tuotantotapojen

riskianalyysi laaditaan omalla erillisella tyokalullaan.

Riskienhallintaa toteutetaan myos lukuisissa muissa erillisissa osa-alueissaan, kuten
hankkeissa, projekteissa ja prosesseissa, osana toimipisteiden lakisaateista
pelastussuunnittelua, toiminnallisen turvallisuussuunnittelun ja muiden
toimitilaturvallisuuden prosessien osana tai esimerkiksi osana kemikaalirekisterin ja

kemikaaliturvallisuuden yllapitoa ja niin edelleen.

3.2 Riskienhallinnan vuosikello

Pirkanmaan hyvinvointialueen riskienhallinnan toteuttamiseksi ja kehittamiseksi on
asetettu useita pistemaisia minimitasoja. Seuraavalla sivulla nékyvassa yleisessa
vuosikellossa kuvataan merkittavimmat saanndlliset riskienhallinnan toimenpiteet.
Naiden toimenpiteiden avulla myos aluehallitus seuraa ja varmistaa riskienhallinnan

asianmukaista toimeenpanoa organisaatiossa.

Tahan vuosikelloon liittyen on hyva tunnistaa, ettei kaikkia yksittaisten
riskienhallinnan osa-alueiden toimenpiteita esiteta tassa vuosikellossa. Yksittaisten
osa-alueiden osalta riskienhallinta toimeenpannaan sen mukaisesti, miten kyseisesta

riskienhallinnan osa-alueesta on erikseen ohjeistettu tai maaratty.

Riskienhallintaprosessin ja riskien arviointiprosessin yleisten periaatteiden mukaisesti
riskienhallintaa pyritdan aina kuljettamaan osana arjen johtamista ja toimintaa eli
vuosikelloissa kuvataan aina vain pistemaiset minimitasot kaytannon suoritteille.
Pistemaisten minimitavoitteiden perusteella turvataan esimerkiksi saanndlliseen

raportointiin liittyvat velvoitteet.
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4 Vakuuttaminen

Vakuutukset ovat yksi riskienhallinnan keino. Vakuutusten avulla erilaisten ennalta
odottamattomien tapahtumien taloudellisia seurauksia voidaan siirtaa
vakuutusyhtidlle tai jakaa vakuutusyhtion kanssa. Vakuutus on kaytannossa

sopimusperusteista riskin taloudellisten seurausten hallintaa.

Vakuutukset eivat itsessaan ehkaise vahinkoja tapahtumasta ja vakuutuksilla
voidaan kaytannossa hallita vain riskien toteutumisesta aiheutuvia taloudellisia
seurauksia. Vahingoista aiheutuu taloudellisten seurausten ohella usein myos
sellaisia inhimillisia tai esimerkiksi toimintaan vaikuttavia seurauksia, joita
taloudellisen seurauksen hallinta ei korjaa tai paranna. Lisaksi tulee tunnistaa, etta
taloudellisistakin seurauksista osa jaa aina hyvinvointialueen kannettavaksi
vakuutusten kustannusten hallinnan, omavastuun tai muiden syiden vuoksi. Siksi
kaikessa riskienhallinnassa ja turvallisuustydssa lahtokohtana on aina poikkeamien
ennaltaehkaisy.

4.1 Vakuuttamisen yleiset menettelytavat

Vakuutusten osalta alla nakyvat yleiset periaatteet koskevat lakisaateisia vakuutuksia
vain soveltuvin osin. Lakisdateisten vakuutusten osalta noudatetaan aina sita mita
lainsaadannossa ja kyseista lakisaateista vakuutusta seka siihen liittyvaa kaytannon

toimintaa hyvinvointialueen sisaisesti ohjaavassa asiakirjassa maaritellaan.

Lakisaateisia vakuutusvelvoitteita noudatetaan kaikessa toiminnassa ja niiden
noudattamista edellytetaan tarvittavin osin myods omistajanohjauksen avulla seka

sopimuksissa ja muussa yhteistydssa tarvittavin osin.
Vakuuttamisen yleiset periaatteet:

¢ Hyvinvointialue toimii vastuullisesti riskienhallinnassa ja vakuuttamisessa:
o Riskit jaetaan vain sellaisen toimijan kanssa, joka on todistetusti
kykeneva ja ammattitaitoinen kantamaan riskia.
o Hyvinvointialue on luotettava kumppani riskienhallinnassa ja viestii
avoimesti kaiken tiedossaan olevan tiedon jaetusta riskista seka
noudattaa sovittuja ehtoja ja yleisia hyvia toimintatapoja.
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e Hyvinvointialueen vakuutukset hankitaan aina vakavaraiseksi tunnetulta,
hyvamaineiselta ja suurasiakkaita tosiasiallisesti palvelemaan kykenevalta
toimijalta, jolla tai jonka yhteistyoverkostojen avulla kyetaan turvaamaan
riittavin ja tarpeellisin osin myos henkildston toiminta ulkomailla.

e Hyvinvointialueen taloudellisten riskin seuraamusten hallinnassa vakuutuksin
huomioidaan paasaantoisesti koko hyvinvointialueen riskinkantokyky ja
vakuutusratkaisut hankitaan aina keskitetysti ja hyvinvointialueen kokonaisuus
huomioiden. Vakuutamisella hallitaan ensisijaisesti suuria vahinkoja.

e Vapaaehtoisissa henkilovakuutuksissa huomioidaan yhdenvertaisuus eri
toimintojen valilla, mutta myds korostettu velvollisuus toimia keskeisia
sidoryhmia, yhteistyotahoja tai asiakas- ja potilasryhmia kohtaan vastuullisesti
heidan osallistuessaan hyvinvointialueen toimintaan ja palveluihin.

e Vapaaehtoiset vakuutukset hankitaan riskiperusteisesti kattamaan
hyvinvointialueen omaisuus, toiminta ja erilaiset henkiloriskit.

e Hyvinvointialueen toiminnasta muille aiheutuvat vahingot eli erilaiset
vastuuvahingot vakuutetaan aina mahdollisimman kattavasti, mutta
tarpeellinen kustannustehokkuus huomioiden.

Omavastuun maarittelyn periaatteet

e Omavastuut maaritellaan riskiperusteisesti, riskinkantokyky ja vastuullisuus
huomioiden seka aina yhdenmukaisesti eri toiminnoissa ja vakuutuslajeissa.
Omavastuun maarittely ja tarkastelu toteutetaan erikseen tarvittaessa, mutta
aina vakuutuskokonaisuuden kilpailutuksen yhteydessa.

e Omaisuuteen kohdistuvissa vahingoissa kaytetaan korkeampia
omavastuuosuuksia vakuutuskustannusten hallitsemiseksi. Pirkanmaan
hyvinvointialue on vakavarainen toimija, joka puoltaa osaltaan korkeampia
omavastuita. Omaisuusvakuutusten korkeammilla omavastuuosuuksilla
ohjataan toimintaa ja turvallisuuskulttuuria myos tehokkaammin
ennaltaehkaisevaksi. Omavastuu tulee kuitenkin maaritella aina tosiasiallinen
riskinkantokyky huomioiden.

e Henkiloriskien vakuuttamisessa ja erityisesti yksilon itsensa kannettavaksi
jaavien vahinkojen vakuuttamisessa kaytetaan pienia omavastuuosuuksia.
Vahinkojen kasittely, vahinkotiheys ja organisaation vastuullinen toiminta
puoltavat tallaisten vahinkojen omavastuuosuuksien pienta tasoa.

e Ajoneuvovakuutusten omavastuu maaritelldadn huomioiden vahinkomaarat,
omat hallinnolliset tarpeet, riskinsietokyky ja riskienhallintakeinot.
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5 Riskienhallinnan strateginen kehittaminen
Riskienhallintasuunnitelma sisaltaa keskeisimmat hyvinvointialueen riskienhallinnan
kokonaisuuden strategiset kehittamistavoitteet valtuustokauden ajalle. Tassa
suunnitelmassa esiin nostetut karkitavoitteet ovat vain merkittavimpia riskienhallinnan
kokonaisuutta koskevia strategisen tason kehittamistavoitteita. Arjen kehitystyota
tehdaan jatkossakin laaja-alaisesti, muut suunnitelmat, strategia ja strategian
toimeenpanosuunnitelma huomioiden seka jatkuvasti reagoiden muutoksiin myos
naiden karkitavoitteiden ulkopuolella. Erilaisia lyhnyemman janteen tavoitteita linjataan
osa-aluekohtaisesti naitd ohjaavissa asiakirjoissa tai organisaation tasolla osana
talousarvioesitysta. Tavoitteiden toteutumista raportoidaan vuosittain
tilinpaatoksessa.

Hyvinvointialueen riskienhallinnan kehittaminen:

e Asiakas- ja potilasturvallisuuden riskienhallinnan prosessi
selkiytetaan paivitettavaan omavalvontaohjelmaan. Asiakas- ja
potilasturvallisuuden riskienhallintaa toteutetaan palveluyksikoissa
osana omavalvontasuunnitelman mukaista toimintaa.

e Hyvinvointialueen riskienhallinnan kehittamisessa huomioidaan
jatkossa jokaisella osa-alueella soveltuvin osin riskienhallinnan
yleisesti hyvaksi tunnetun viitekehyksen 1ISO 31000 -standardin
ohjeet ja prosessikuvaukset, jolloin riskienhallinnan kaytannon
toiminta on jokaisella osa-alueella yhdenmukaista, yhteismitallista,
jarjestelmallista ja mahdollisimman luotettavaa.

o Kokonaisvaltaisessa riskienhallinnassa huomioidaan edella mainitun
ohella myos COSO-ERM -viitekehys, joka on vastaava yleisesti
hyvaksi tunnettu viitekehys kokonaisvaltaisen riskienhallinnan
jarjestamiselle organisaatiossa.

e Myos muilla yksittaisilla osa-alueilla pyritdan mahdollisuuksien
mukaan hyodyntamaan lakisaateiset velvoitteet ylittavia yleisesti
hyvaksi tunnettuja viitekehyksia tai esimerkiksi valtakunnallisia tai
kansainvalisia toimintamalleja. Tallaisia viitekehyksia voi olla
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esimerkiksi tyosuojeluun, tietoturvaan tai varautumiseen liittyvat ISO-
standardit tai vastaavat viitekehykset.

e Riskienhallinnassa siirrytaan hyodyntamaan kaikilla osa-alueilla
sahkaista riskienhallintaohjelmistoa tarpeellisin osin, jolloin
riskienhallinnan kokonaisuuden tilannekuvan seuranta ja raportointi
on mahdollista toteuttaa koko organisaation poikkileikkaavasti ja
oikea-aikaisesti.

e Sahkoisen riskienhallintaohjelmiston kayttoa laajennetaan
tarvittaessa organisaation tosiasiallisten riskienhallinnan tarpeiden
mukaan tunnistaen myos uusia tarpeellisia kayttokohteita, kuten
esimerkiksi valmiussuunnitteluun liittyvat mahdolliset tarpeet.

e Riskienhallintaan liittyvien yksittaisten osa-alueiden osalta
huomioidaan yhdenmukaiset toteutus- ja raportointitavat myos
muiden sahkoisten jarjestelmien osalta: esimerkiksi
pelastussuunnitelmien laatimisen ja yllapidon toteutus sahkoisessa
ohjelmistossa selvitetaan ja toteutetaan selvityksen perusteella
riskienhallintasuunnitelman voimassaoloaikana.

e Hyvinvointialueen toiminnan merkittavimmat riskit arvioidaan ja
raportoidaan osana osavuosikatsausta. Merkittavimpien riskien
arviointiprosessi eli kokonaisvaltaisen riskienhallinnan prosessi
jalkautetaan sahkoisessa riskienhallintaohjelmistossa vahintaan
toimialuetasolle riskienhallintasuunnitelman voimassaoloaikana.
Tilinpaatoksessa raportoidaan jatkossakin yhteenveto vuoden aikana
toistuneista merkittavimmista riskeista perustuen vuoden aikana
toteutettuihin johdon riskiarvioihin.

e Operatiivisen riskienhallinnan tietopohjaisuutta parannetaan Tableau-
ympariston hyodyntamiseen liittyvalla selvityksella. Selvityksen
perusteella mahdollisesti yhdistetaan keskeiset turvallisuuden tilastot
ja tiedot yhteen tietovarantoon.
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6 Liitteet

6.1 Kokonaisvaltaisen riskienhallinnan matriisit
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Vaikutus keskeisiin
tavoitteisiin

Terveydellinen
vaikutus

Henkilosto

Vaikutusten arviointi (1/2)

Taloudellinen vaikutus™®

Jarjestysluku Kuvaus
1 Vihéinen
’ vaikutus
Kohtuullinen
2. .
vaikutus
Huomattava
3. .
vaikutus
1 Vakava
’ vaikutus
5 Kriittinen
’ vaikutus

Ei aiheuta tuntuvaa
vaikutusta tavoitteen
saavuttamiseen

Viivastyttaa tai heikentaa
yksittaisen tavoitteen
saavuttamisen
mahdollisuuksia

Viivastyttaa tai heikentaa
selvasti yksittaisen tai
useamman tavoitteen

saavuttamisen
mahdollisuuksia

Vaikeuttaa, hidastaa tai
muutoin vaarantaa
merkittavasti tavoitteen
saavuttamisen
mahdollisuuksia

Keskeyttaa tai estaa
tavoitteen saavuttamisen

Enintaan alle
kuukauden
sairauspoissaolo

Yhdesta kolmeen
kuukauden
sairauspoissaolo

Yli kolmen
kuukauden
sairauspoissaolo

Pysyva vamma

Invaliditeetti tai
kuolemantapaus

Ei toimintaa hairitsevia
vaikutuksia tai enimmillaan
yksittaisia lyhyita poissaoloja

Aiheuttaa lyhytkestoisia ja
paikallisia muutoksia teiminnassa
tai esimerkiksi useita lyhyita
poissaoloja tai yksittaisen
pidemman poissaolon

Aiheuttaa pidempikestoisia
paikallisia tai laajalle levinneita
Iyhytkestoisia muutoksia
toiminnassa tai esimerkiksi useita
pidempia poissaoloja

Aiheuttaa merkittavia muutoksia
toiminnassa tai esimerkiksi
laajalle levinneita
pidempikestoisia poissaoloja tai
yksittaisia pysyvia poistumia

Aiheuttaa vakavia hairioita
toimintaan tai esimerkiksi
merkittavan laajoja pitkakestoisia
poissaoloja, useita pysyvia
poistumia

Alle 25 M€

2550 M€

50 — 80 M€

80 —150 M€

Yli 150 — 200 M€

Taloudelliset vaikutukset ovat pienia ja helposti

Alle 2 % toimintakuluista o
hallittavissa

Moin 2 — 3 % toimintakuluista Voi aiheuttaa tuntuvia, mutta hallittavia lisakustannuksia

Aiheuttaa sopeuttamistarpeita vaikuttaen toimintaan tai

Noin 3 % toimintakuluista P
tavoitteisiin

Aiheuttaa laajoja sopeuttamistarpeita, investointien
lykkaamista tai muita toimenpiteita, joilla on merkittava
vaikutus toimintaan tai tavoitteisiin

Noin 3 — 5 % toimintakuluista

Vaikutukset uhkaavat taloudellista vakautta, vaarantavat
toiminnan jatkuvuutta, aiheuttavat lisarahoituksen
tarpeen tai vaativat sellaisia kiireellisia muutcksia, joiden
vaikutusta palveluihin, toimintaan tai tavoitteisiin ei
ehdita riittavasti arvioimaan

¥li 5 % toimintakuluista

*Taloudellisen vaikutuksen asteikko on kriteereistda muutosherkin. Sita tulee hyddyntaa
aina huomioiden oma toiminta tai esimerkiksi arviointikohteen budjetti tai toimintakulut.
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Vaikutusten arviointi (2/2)

Toiminta ja palvelut

Kehittaminen

Maine ja luottamus

Demokratia ja
paatoksenteko

Vaatimustenmukaisuus

Tieto

Jarjestysluku Kuvaus
1 Véhadinen
. vaikutus
Kohtuullinen
2. .
vaikutus
3 Huomattava
. vaikutus
4 Vakava
. vaikutus
5 Kriittinen
: vaikutus

Ei vaikutusta toimintaan

Vahainen vaikutus toimintaan

Toiminta ei keskeydy, mutta
vaatii erityisia toimenpiteita tai
aiheuttaa muutoksia
toiminnassa

Toiminta keskeytyy hetkellisesti

Toiminta keskeytyy
merkittavaksi ajaksi tai
keskeytyksen vaikutus

palveluun tai toimintaan on
merkittava

Ei aiheuta tuntuvaa vaikutusta
kehittamistydhon

Voi viivastyttaa kehittamistyota

Voi viivastyttaa selvasti
kehittamistyata tai toiminnallisia
suunnitelmia joudutaan
oleellisesti muuttamaan

Selvasti hidastaa tai muutoin
vaarantaa kehittamistyota tai
aiheuttaa merkittavia muutoksia
kehittamistavoitteisiin

Keskeyttaa kehittamistyon tai
estdd kehittamistavoitteen
saavuttamisen

Maine tai luottamus
vaarantuu korkeintaan
rajatussa viiteryhmassa

Maine tai luottamus
vaarantuu organisaation
sisaisesti

Maine tai luottamus
vaarantuu vain osassa
toiminta-aluetta

Maine tai luottamus
vaarantuu koko
toiminta-alueella ja
sidosryhmien
keskuudessa

Maine tai luottamus
vaarantuu kansallisesti
tai laajemmin

Ei aiheuta tuntuvaa

vaikutusta paatoksentekoon

Viivastyttaa
paatoksentekoa

Paatoksenteko viivastyy ja
aiheuttaa tuntuvia
vaikutuksia toiminnalle

Paatoksenteko vaarantuu
merkittavasti ja aiheuttaa
selkeitd vaikutuksia
toiminnalle

Paatoksenteko vaarantuu ja

aiheuttaa merkittavia

haittoja toiminnalle tai

vaarantaa toiminnan
jatkuvuuden

Kuva 5 Kokonaisvaltaisen riskienhallinnan vaikutusten arvioinnin matriisi (2/2)
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Ohjeiden ja kaytanteiden
uudelleentarkastelu

Selkeét tarpeet ohjeiden ja
kaytanteiden tarkentamiseksi

Aiheuttaa selkeita muutostarpeita
toiminnassa, kuten koulutuksen
ja perehdytyksen muutoksia

Aiheuttaa sanktioita,
vahingonkorvauksia tai
oikeusprosessin

Aiheuttaa rikosoikeudellisen tai
merkittavasti toimintaa
haittaavan sopimusoikeudellisen
seuraamuksen

Tieto palautettavissa ilman
erityisia toimenpiteita tai puute ei
hairitse valittomasti toimintaa

Tieto palautettavissa
varmuuskopioista tai hairitsee
korkeintaan lyhytkestoisesti ja

paikallisesti toimintaa

Tieto palautettavissa erityisten
toimenpiteiden avulla tai
vahaisella lisatydlla tai puute ei
hairitse kuin lyhyesti toimintaa

Tieto voidaan tuottaa uudelleen,
mutta vaatii merkittavan lisatydn
tai puute hairitsee toimintaa
huomattavasti

Tieto menetetaan pysyvasti tai
puute aiheuttaa merkittavia
hairitita ja haasteita toiminnalle



Todennakoisyyden arviointi

Jarjestysluku Kuvaus Arvio tapahtuman taajuudesta Arvio tapahtuman mahdollisuudesta
1 Erittdin . . - i o
. epatodennaksinen Teoriassa mahdollinen, mutta ei tiedeta tapahtuneen edes muualla Alle 5 %
5 Melko . e s o N e o
. epitodennakainen Tiedetaan tapahtuneen muualla, ei tiedeta toistuvan missaan vuosittain 5-15%
3 Melko On tapahtunut yksittaisen kerran my6s omassa organisaatiossa tai toistuu muualla enintaan .
’ todennakoinen kerran vuodessa ’
Erittdin On tapahtunut joitain kertoja omassa organisaatiossa, saannollisesti "lahelta piti” —tilanteita tai
- todennékdinen : i ; [ 50-80 %
mahdollisesti voi tapahtua jopa vuosittain
5. Léhes varma Koetaan lahes varmasti tapahtuvan lahitulevaisuudessa — noin vuoden sisalla nykyhetkesta Y1i 80%
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Luokittelumatriisi

Kriittinen vaikutus

Toimenpiteet suositeltavia, riskin

kehittymista seurattava

Vaatii toimenpiteita ja aktiivista

seurantaa

Vaatii toimenpiteitd ja aktiivista

seurantaa

Vaatii valittomia toimenpiteita ja

jatkuvaa seurantaa

Vaatii valittémia toimenpiteita ja

jatkuvaa seurantaa

Vakava vaikutus

Toimenpiteet suositeltavia, riskin

kehittymista seurattava

Toimenpiteet suositeltavia, riskin

kehittymista seurattava

Vaatii toimenpiteitd ja aktiivista

seurantaa

Vaatii toimenpiteitd ja aktiivista

seurantaa

Vaatii valittémia toimenpiteita ja

jatkuvaa seurantaa

Huomattava vaikutus

Seurattava, kustannuksiltaan tai
muutoin kevyet toimenpiteet

suositeltavia

Toimenpiteet suositeltavia, riskin

kehittymista seurattava

Vaatii toimenpiteita ja aktiivista

seurantaa

Vaatii toimenpiteita ja aktiivista

seurantaa

Vaatii toimenpiteitd ja aktiivista

seurantaa

Kohtuullinen vaikutus

Seurattava, kustannuksiltaan tai
muutoin kevyet toimenpiteet
suositeltavia

Toimenpiteet suositeltavia, riskin

kehittymista seurattava

Toimenpiteet suositeltavia, riskin

kehittymista seurattava

Toimenpiteet suositeltavia, riskin

kehittymistd seurattava

Vaatii toimenpiteitd ja aktiivista

seurantaa

Véahdinen vaikutus

Seurattava, kustannuksiltaan tai
muutoin kevyet toimenpiteet
suositeltavia

Seurattava, kustannuksiltaan tai
muutoin kevyet toimenpiteet
suositeltavia

Seurattava, kustannuksiltaan tai
muutoin kevyet toimenpiteet
suositeltavia

Toimenpiteet suositeltavia, riskin

kehittymista seurattava

Toimenpiteet suositeltavia, riskin

kehittymista seurattava

Erittdin epdtodennékoinen

Melko epétodennékdinen

Kuva 7 Kokonaisvaltaisen riskienhallinnan luokittelumatriisi
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Erittdin todenndkdinen

Lahes varma
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	Riskienhallintasuunnitelma 2026–2029
	1 Johdanto
	1.1 Riskienhallintasuunnitelman tarkoitus
	1.2 Keskeisimmät käsitteet

	2 Riskienhallinnan menettelytavat
	2.1 Riskienhallintaprosessin yleiset menettelytavat
	2.2 Riskien arviointiprosessin yleiset menettelytavat

	3 Riskienhallinta Pirkanmaan hyvinvointialueella
	3.1 Riskienhallinnan toteuttaminen
	3.2 Riskienhallinnan vuosikello

	4 Vakuuttaminen
	4.1 Vakuuttamisen yleiset menettelytavat

	5 Riskienhallinnan strateginen kehittäminen
	6 Liitteet
	6.1 Kokonaisvaltaisen riskienhallinnan matriisit





